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Einsatzgebiet:

ootkit Hunter scannt Linux- und BSD-

Systeme auf Befall durch Rootkits und
Backdoors, mit denen Angreifer die Kontrolle
Uber infizierte Systeme tibernehmen kénnen.
Existieren unter Linux derzeit auch keine
ernst zu nehmenden Viren, so existiert sehr
wohl die Bedrohung durch Rootkits und
Backdoors. Diese kann man sich z.B. durch
die Installation von Softwarepaketen aus
fragwirdiger Quelle einfangen, die durchaus
den Schadling enthalten kénnen und durch
die Installation mit Rootrechten in das Sys-
tem eingeschleppt werden. Von dem dann
unbemerkten Austausch einwandfreier Sys-
temdateien gegen infizierte bis hin zu mani-
pulierten Kernelmodulen, die bereits beim
Systemstart geladen und aktiviert werden:
Solche Bedrohungen sind méglich, wenn
auch nicht an der Tagesordnung. Eine Histe-
rie empfiehlt sich natlrlich nicht, sehr wohl
aber eine gesunde Vorsicht. Rootkit Hunter
ist ein Hilfswerkzeug, das diese Mentalitat
unterstutzt.

Um sich genauere Informationen tber Root-
kits zu verschaffen, empfiehlt sich die Lektu-
re der folgenden Texte:
http://de.wikipedia.org/wiki/Rootkit
http://www.heise.de/security/artikel/38057

Bezugsquelle: kostenlos von:
http://www.rootkit.nl/projects/rootkit_hun-
ter.html

ROOTKIT HUNTER wird in regelmaRigen
Abstanden aktualisiert (Update), von daher
ist es ratsam, die Seite in regelmaRigen Ab-
standen aufzusuchen oder die Update-
abfrage von ROOTKIT HUNTER zu
verwenden (siehe "Bequeme Methode").

Informationen zum Projekt, Uber die ver-
schiedenen Suchtechniken des Scanners
sowie eine Ubersicht (iber unterstiitzte OS
unter:

http://www.rootkit.nl/projects/rootkit_hun-
ter.html

Installationsanleitung
Von der o.g. Downloadseite (ganz unten) ist
die aktuelle Version als tar-Archiv herun-
terzuladen, am besten in das eigene Home-
verzeichnis.Nach dem Herunterladen 6ffnen
wir am einfachsten den Konqueror,
wechseln in unser Homeverzeichnis, und
lassen das Archiv an Ort und Stelle via einfa-
chem Rechtsklick mit der Maus und Auswahl
der zutreffenden Option entpacken. Es
taucht ein neues Verzeichnis mit dem Titel
"rkhunter" auf. Wir klicken uns mit dem Kon-
queror in dieses Verzeichnis, und 6ffnen mit
erneutem Rechtsklick und Auswahl von "Ak-
tionen / Terminal 6ffnen" eine Konsole. Nun
werden wir zunachst Root (Eingabe von "su"

nebst Passworteingabe) und starten die In-
stallation durch Eingabe des Befehls "./in-
staller.sh".

Nach der Installation liegt die ausfuhrbare
Datei rkhunter im  Verzeichnis /
ust/local/bin.

Es gibt nun zwei Mdglichkeiten, ROOTKIT
HUNTER zu starten und auf die Suche zu
schicken.

Konventionelle Methode
Konsole &ffnen, Root werden (das ist
zwingend erforderlich!)

a) Um ROOTKIT HUNTER das gesamte
System prufen zu lassen, folgendes einge-
ben:

{usr/local/bin/rkhunter --checkall
b) Um zu erreichen, dal ROOTKIT HUN-
TER zusatzlich ein Aktions- und Ergeb-

nisprotokoll erstellt, folgendes eingeben

/usr/local/bin/rkhunter
checkall

-createlogfile -

¢) Um zu Uberprifen, ob eine neue Versi-
on von ROOTKIT HUNTER vorliegt,
folgendes eingeben:

lusr/local/bin/rkhunter --versioncheck

Bequeme Methode

Man kann sich die Sache vereinfachen
und nur einmal tippen, wenn man fiir den
Scan mit Logdfile sowie die Updatelberpri-
fung jeweils ein Icon auf den Desktop legt.

Desktop-Icon fiir Scan mit Lodfile:
Rechtsklick auf freie Desktopstelle, Aus-
wahl von "Neu erstellen / Datei", VerknUp-
fung zu Programm", im aufklappenden
Fenster folgende Einstellungen vor-
nehmen: Im Reiter "Allgemein" Pro-
grammname (z.B. RKH) sowie passendes
Icon wahlen, im

Reiter "Programme" in der Zeile Befehl
eingeben: /ust/local/bin/rkhunter --create-
logfile --checkall

Anschlielend im gleichen Reiter unten
"Erweiterte Optionen" wahlen und hier die
folgenden Optionen aktivieren: "in Termi-
nal starten", "Terminal nach Pro-
grammende gedffnet lassen”, "als anderer
Benutzer ausfihren" (und dort diesen
Benutzer mit "root") benennen. Zweimal
mit OK bestatigen, fertig.

Desktop-Icon fiir Updateabfrage:

Gleicher Vorgang wie fiir Scan mit Lodfile,
im Reiter Programme in der Zeile Befehl
jedoch eingeben:

lusr/local/bin/rkhunter --versioncheck

Klick auf das erste Icon 6ffnet ein Terminal
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und fragt nach dem Root-Passwort. Nach
korrekter Eingabe startet der Scan. Die
Scanergebnisse werden im Terminal ange-
zeigt. Nach Abschlu® des Scans muf} das
Terminal per Mausklick geschlossen werden.

Klick auf das zweite Icon 6ffnet ein Terminal
und fragt nach dem Root-Passwort.

Nach korrekter Eingabe nimmt ROOTKIT
HUNTER Kontakt mit der Homepage auf
und prift, ob ein Update vorhanden ist. Das
Ergebnis der Prifung wird im Terminal ange-
zeigt. Danach muf3 man das Terminal per
Mausklick schliel3en.

ROOTKIT HUNTER aktualisieren

Liegt eine neue Version vor, ist das Update
sehr einfach. Man muf} lediglich das Archiv
mit der neuen Version von der 0.g. Seite her-
unterladen, dies am besten wieder in das
eigene Homeverzeichnis. Danach l6scht
man im Konqueror zunachst das alte
Verzeichnis namens rkhunter, anschlieBend
entpackt man das neue Archiv, das wieder-
um ein eigenes Verzeichnis mit Namen "rk-
hunter" hinterlaf3t. Man wechselt erneut in
dieses Verzeichnis und installiert wie bereits
oben genannt die neue Version. Die ausfihr-
bare Datei befindet sich wieder in /
usr/local/bin und heil3t "rkhunter".

Hat man sich Desktop-lcons angelegt, andert
sich nichts. Nach Einspielen der neuen Ver-
sion startet mit Klick auf die Desktop-lcons
auch das aktualisierte Programm mit dem
Scan. Zu Uberpriifen ist dies mit Klick auf
das Icon, das die Updateabfrage startet, es
wird hier angezeigt werden, dal® die aktuell
installierte und im Einsatz befindliche Version
identisch mit der Version ist, die auf dem Ho-
meserver von RKH als die aktuelle ausge-
wiesen ist.

Hinweis: Wie auch bei einem herkdmmli-
chen Virenscanner unter Windows gilt auch
bei ROOTKIT HUNTER, dal® nicht jeder
Alarm auf einem echten Infekt basieren
muB. Zu empfehlen ist auch die Ubersicht
Uber die unterstitzten OS (siehe oben): Nur
bei unterstlitzten Distributionen ist der Ein-
satz wirklich anzuraten.



