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Agenda

IPv6 EinfUhrung: ,offizielle” Empfehlungen

Simulationstools
OPNET Modeler, OMNET++, ns-3, NetSim
Cisco Packet Tracer

Beispiel-Szenarien
Vorteil ,,Migrations-Entscheidung” unterstitzen
IPv6 Schulung

Warum Simulation?
Anwendungsmoglichkeiten
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IPv6 Vorbereitungen

Systematische Ubersicht Uber bestehende Architektur
,IPv4-Hilfskonstruktionen” (internes NAT ...),
inhomogener Schutzbedarf, ...

IPv6-Unterstiitzung eingesetzter HW/SW
Mitarbeiter-Schulungen

Testumgebung einrichten
Virtualisierungslosungen / Reservegerite ...

*) -> Simulation

Leitfaden fiir eine sichere IPv6-Netzwerkarchitektur (ISi-L-IPv6),
BSI-Leitlinie zur Internet-Sicherheit (ISi-L), v1.1, Dittler/Stockebrand
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IPv6 Planung der Einfuhrung

Strategie-Entwicklung:

IPv4-Hilfskonstruktionen als Treiber der Einfliihrung

Uberarbeiten des internen Netzes: Prinzip der kleinen Netze
Gerate mit unterschiedl. Sicherheitsanforderungen trennen
Intern und extern genutzte Dienste umstellen
Weitere Punkte:

Schrittweise EinfUhrung, zuerst unkritische Bereiche

Netzstruktur mit VLAN-Konfigurationen umsetzen
Dual Stack nur wo nétig

Proxy-Server oder virtualisierte Clients mit passender IP-Version Uber
eigene VLANs angebunden

Leitfaden fiir eine sichere IPv6-Netzwerkarchitektur (ISi-L-IPv6),
BSI-Leitlinie zur Internet-Sicherheit (ISi-L), v1.1, Dittler/Stockebrand
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IPv6 Addressplanung: Entscheidungen!?

Providerabhangige / -unabhangig Adressen

global und lokal eindeutige Adressen (globally unique addresses
/ unique local addresses) — oder interne ULAs mit NPTv6 am
Perimeter-Router Gbersetzen (RFC 6296)

Subnetzplanung (Prinzip der min. Rechte)

Interface-Adressen (Manuell, SLAAC und EUI-64, Privacy Ext.,
SEND und CGA, DHCPvs, ...)

Dual-Stack Netzwerke
DNS ...

IPv6 Addressing, White Paper, Cisco, August 2013
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OPNET Modeler /
IT Guru

FH|JOANNEUM

Start

v

Step 1
Create Baseline Model

v

IPv6 related Workflows:
Assessing a Network for
IPv6 Readyness
Planning and Analyzing

Step 2
Design Migration Strategy

v

Step 3
Run IPv6 Migration Planner
Migrate Topology

v

Step 4
Run IPv6 Migration Planner
Migrate Traffic

an IPvée Migration

Riverbed OPNET IT Guru 17.5.PL5: Planning and Analyzing
an IPv6 Migration
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Step 5
Analyze Reports

'

End
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The IPv6 Migration Planner is
used for these steps.
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OPNET Modeler — IPv6 Features

Full application compatibility

IPv6 address specification, SLAAC, DHCPv6, Dual Stack IP Nodes
Access control lists, Prefix lists

Route maps, Neighbor discovery

IPv6 tunnels: manual, automatic, 6to4, IPvé over MPLS (6PE)

Routing protocols: RIPng, OSPFv3, IS-IS, BGP (MANET: AODV, DSR,
OLSR), static routes

Application / Demand support
L2 support, QoS support, Mobile IPv6

Utilities (IPv6 address assignment, 6to4 tunnel, ...)
Riverbed OPNET Modeler 17.5.A: IPv6 Model Documentation
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OMNeT++ * u u“g® Py @y

Open-source Simulations-Framework

GUI und Eclipse-basierte Entwicklungsumgebung, C++ (oder Java,
CH..)

Diskrete, ereignisorientierte Simulation

IPv6 support im INET framework (default router selection,
tunneling and datagram fragmentation/reassembly for PPP links,

MIPVE, ...) I N ET

FRAMEWORK
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NetSim™ TETcéﬁ;S

Platform for Network R&D
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ns-3

NETWORK SIMULATOR

Vorganger: ns-2
Hauptziel: NW-Forschung und Lehre
Open-source, modernes SW-Design

yrealistisch genug®, um als Emulator an echte Netze angebunden
zu werden, pcap-Ausgabe moglich -> Wireshark

C++ und Python, Kommandozeilen-orientiert mit einigen
grafischen Tools (nam, NetAnim u.s.w.)

zahlreiche IPve-Implementierungen von einfachen IPv6 Addressing
Mechanismen bis hin zu spezifischen Forschungsprojekten wie
etwa MIPv6-Implementierungen (z.B. Proxy MIPv6)
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ns-3 NetAnim

NETWORK SIMULATOR
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Cisco Packet Tracer — NetAcad Training Tool

Logical [Root]

c& E ® About
= e e s v e
Hu Cisco | Networking Academy”

Server-PT A 3
Outside Public Web Server Mind Wide Open

New Cluster Move Object Set Tiled Background
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Server-PT [:),lssz-t\
Inside Public Web Server

Server-PT
Server Farm

Version: 6.0.0.0045

Copyright Cisco 2013 EULA
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Fire

Destination Tvpe Color Time (sec) Periodic Num Edit Delete

(Select a Device to Drag and Drop to the Workspace)
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Cisco Packet Tracer

Simplified “high level”
simulation for didactical

purposes

Sample:
How

Neighbor Discovery (ND)
for IPv6 processes
incoming packets

02.06.2014

Is it a Neighbor
Solicitation
message?

Does it have Link
Layer option?

Is destination
IPv6 matched
with the receiving
interface’s IPv6?

Is the device that
the process runs
on a switch?

FH|JOANNEUM

Is there an entry
with the source

ND process updates

>{_ IPv6and MACin T vl e
the ARP table? :
N

ND process updates
ARP table with the
information retrieved
from the packet.

ND process sends an
»  ARP reply to the |
source device.

Is it a Neighbor
Advertisement
message?

Does it have Link
Layer option?

N Y

Has it sent an

ARP request Y
earlier to the

source device?

ND process updates

> ARP table with the
information retrieved

from the packet.

N

Is it a valid
Router
Solicitation?

Is it a Router
Solicitation
message?

N ‘ Y
ND process ND process sends the
constructs a Router N Router Advertisement
Advertisement message to the multicast
message. all-nodes group.
v

ND process cancels any

Y > existing Router Solicitation

timer scheduled on the
receiving interface.

Is it a Router
Advertisement
message?

Are there buffers
in the packet?

Y
v

ND process resends
buffers to the source
device.

v

- Drop packet. >

7Y

Monica Deutsch, Georg Mittenecker

A 4
ND process obtains information from Is it a Router ND process sets the IPv6
the Router Advertisement and with > Advertisement's Y. address and default
its receiving interface’s local link prefix option gateway to the receiving
address, it creates an IPv6 address. onlink? interface.
N
v

ND process removes the
IPv6 address and default
gateway from the
receiving interface.
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EINSATZ VON DEMOSZENARIEN
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Migrationsentscheidung unterstiitzen

reales Netzwerk abbilden

Anderungen an der Konfiguration testen
Varianten vergleichen und bewerten
beste Variante auswahlen

Konfiguration optimieren

auf reale Migration bestmoglich vorbereiten
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IPv6 Schulung

= schneller und weniger aufwandig als reale Testsysteme
= Einrichten eines realen Testsystems nicht notig
= Netzwerke von Grund auf konfigurieren

= alle Faktoren miteinbeziehen

= Konfigurationen Gben und testen

= unterschiedliche Versionen

02.06.2014 Monica Deutsch, Georg Mittenecker Folie 18
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Cisco | Networking Academy”

Beispiel Cisco Packet Tracer 6.0
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Beispiel Cisco Packet Tracer 6.0
> Moglichkeiten & Einschrankungen

Funktionalitat Unterstltzung Funktionalitat Unterstlitzung
Adresszuweisung Tunneling
statische IPv6 Vergabe @ statische Tunnel o
erweiterte IPv6 o IPsec fur Tunnel O
Einstellungen auf Hosts
Paketfilter
mehrere IPv6-Adressen @ Router AcL I
konfigurierbar @ Hosts >aniegen
DHCPv6-Server O Anwendung auf

Standardinterfaces

DHCPv6-Server-Funktion . Stateless Anwendung auf Tunnel

auf Routern @ stateful
: Dienste auf Servern
e konfigurierbar
statische IPv6 Routen o
EIGRP Routing fiir IPv6 @

02.06.2014 Monica Deutsch, Georg Mittenecker Folie 20



Beispiel Cisco Packet Tracer 6.0
> Adresszuweisung

IPv6 Configuration

IPv6 Address

DHCP

@ Auto Config ) Static

lA:2B3C:4D5E:1112:201:43FF:FEG7: A

Link Local Address FEB80::201:43FF:FE67:A9BB

IPv6 Gateway FE80::260:70FF:FEDD:D&74
IPvE DNS Server
¥ DHCP1 DNS1 - 1 = | S

Bhysical Config Desktop Software/Services
( GLOBAL » DHCP
| Settings
Algorithm Setti ;
| Algorithm Seftings. | g ice @ on off
[ SERVICES
o HTTP
| = Pool Name serverPool
| Default Gateway 10.1.1.254
L____E&L____ DNS Server 0.0.0.0
( SYSLOG
. Ana Start IP Address : 10 1 1 115
( NTP Subnet Mask: 255 255 255 0
| EMAT Maximum number a1
( FTP of Users :
FIREWALL
|7 TFTP Server: 0.0.0.0
| IPwe FIREWALL
[__INTERFACE | Add ‘ ‘ Save | ‘ Remove

FastEthernet0

02.06.2014

Pool Nai Default Gatev DNS Serv Start IP Add Subnet Mi Max Num TFTF *

server.. 10.1.1.254 0.0.0.0 10.1.1.115 255.255... 141 0.0.0
vlanz0 10.1.2.254 10.1.1.1  10.1.2.1 255.255... 250 0.0.0 =
¢ i 3

Packet Tracer PC Command Line 1.0
PC>netsh

Packet Tracer PC NETSH
Enable isatap adapter:
Disable isatap adapter:
Set isatap router:

List isatap potentia

netsh
netsh
netsh
netsh

FH | JOANNEUM

interface isatap set state enabled
interface isatap set state disabled
interface isatap set router name
interface ipvé show potentialrouters

-
¥ Router Graz

Physical

Config CLI

105 Comn

ipve
ipve
ipve
ipwvé

address 2001

address FDlA:

eigrp 1
enzble

interface FastEthernet0/0.10
encapsulation dotl( 10
| ip address 10.1.1.254 2
ip helper-address

55.
10.1.1.1
DBB:1:-47FC--1/64
ZB3C: 4D

¥ Router Graz = | B S
Physical Caonfig CLI
105 Command Line Interface
ipvé dhop pool clieats_bg B
prefix-delegation pool clients hg lifetime 1500000 1000000
prefix-delegation FD1A:ZB3C:4D5E:1112::/64 000300010010117&C201
Folie 21
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Beispiel Cisco Packet Tracer 6.0
> Routing

¥ Router Graz - I - Ll_l_J':' (S S

| Physical Config | CLI |

I0S Command Line Interface

interface FastEthernetl/l C
no ip address

duplex auto

speed auto

ipve address FD1R:ZB3C:4DSE:-99931::Z/64

ipwvé eigrp 1
ipwvé enable

!

interface Vlanl
no ip address
shutdown

I

router eigrp 3201
network 0.0.0.0
network 1%2.0.0
network 10.0.0.0

no auto—SUmmary
1

(=]

0.255.255.255

ipwé router eigrp 1
no shutdown

!

ip classless N
ip route 0.0.0.0 0.0.0.0 1%2_.168.10.1
! |
ipvé route :-:/0 FD1A:ZB3C:4D5SE:-95%31::1

-
1

m

Copy ][ Paste ]
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Beispiel Cisco Packet Tracer 6.0

> Tunneling
r.? Edge Router - 1 b

| Physical Config | CLI |

I0S Command Line Interface

!
interface Tunneld

no ip addreas
mtu 1474

ul ipweé address Z2001:DBE:3:1::2/64
ipwe enabkle
tunnel source FastEthernetl/0 \G\A_
tunnel destination &4.10.10.& -
tunnel mode ipwéip l ‘?\
1

2811
1 GUA Router

9
interface FastEthernetl/ 0 — ‘
ip address &4.10.10.1 255_255_255_248 \
ip nat outside
duplex auto / /
speed auto
!
! £3 3 £ f - — 4/

Bouter (config) #interface tunnell
Bouter (config-if) #tunnel mode 7

gre generic route encapsulation protocol

ipwéip IPvé over IP encapsulation Route
Bouter (config-if) #tunnel mode

02.06.2014 Monica Deutsch, Georg Mittenecker Folie 23
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Beispiel Cisco Packet Tracer 6.0
L paketfilter S e

| Physical | Config | CLI |

I0S Command Line Interface

interface Ethernetl/3

no ip address

ipwe traffic—-filter inkbound in

ipwe traffic—-filter ocutkbound out
duplex auto

gpeed auto

ipwe address FD1A:-ZB3C:-4D5E:-959593:-:1/64
ipweé eigrp 1

ipweé enable

-

B Edge Router

| Physical Config | CLI | \~ I’
o
I0S Command Line Interface |2811‘\ ;
S~ o
access—list 10 permit 10.1.0.0 0.0.255_Z55 e @.ﬁ_’:\
access—-list 10 permit 10.2.0.0 0.0.255_Z55 : l’
ipwe access-list inbound M
permit ipwe FCOO0::/ 7 Z001:DBB:1::/748 B o
deny ipve FCOO::/7 Z2000::/3 // \\
deny ipvé 2000::/3 FFOO::/8 // NN\
permit ipveé any any ‘x /
ipwe access-list outbound f;; ’7#1~
permit ipwe Z2001:DB8:1::,/48 FCOO0:-:/7 - . ‘
deny ipwé 2000::/3 FCOO0::/7 81 2811
deny ipwée 2000::73 FFOO0::/8 oute Graz Router|Wien
permit ipweé any any
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Warum Simulation?

Anwendungsmoglichkeiten

Schulungen und Trainings: Hauptzweck bei Cisco
PacketTracer

Friihe Tests bei grundsatzlichen Entscheidungen: z.B.
Subnetz-Struktur, Adressierungs-Moglichkeiten..

IPv6 F&E: z.B. Protokolle verifizieren; spezifische Skalierungs-
und Performance-Probleme im Detail untersuchen..

Beispiele

02.06.2014

Konfiguration verstehen, Gben und ausprobieren
Migrations-Schritte planen und testen

Neue Implementierungen (weiter-)entwickeln und
optimieren

Monica Deutsch, Georg Mittenecker Folie 25
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NW Planning and Analysis

02.06.2014

,Expert Knowledge“ and ,,Rules of Thumb*
Widely used, often without systematics

(mathematical) analytical models
Highest abstraction level

Prototyps and Test Systems
High accuracy, low flexibility

Simulations
Between the other two methods

Monica Deutsch, Georg Mittenecker
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Abstraction + Toolbox

Abstraktionsstufe
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Real- oder
Produktivsystem

Beispiel-Tatigkeit Beispiel-Tools
Arbeiten mit Produktivnetzen und Internet- Analyse: Wireshark
Anwendungen Monitoring: Nagios

Basistools: ping, traceroute, nslookup, whois ...

Labornetzwerk mit
Standard-
Industriegeraten

Testnetz-Aufbau mit Routern, Switches, Access Reale Netzwerk-Komponenten, wie in
Points, Labor-PCs und -Servern Produktivnetzen verwendet

Virtualisierte Gerate

Nutzen von virtuellen Maschinen (Appliances) — VMware, Virtual PC, Hyper-V, Virtual Box u.v.m.
vor allem Server und Router

Emulierte Gerate

Konfiguration und Nutzen von emulierten Dynamips 10S Emulator; Smartphone-Emulatoren
Routern; emulierte Mobilfunkgeréate

Simulationen

Vereinfachte Netze im Simulator aufbauen und ns-2, ns-3, OPNET Modeler, GNS3, PacketTracer
testen

Mathematische
Funktions-
nachbildungen

analytische Modelle fur einzelne Parameter Queuing Theory, Network Calculus, Teletraffic/
(Datenraten, Paketverlustwahrscheinlichkeit..) Performance Analysis
nutzen

Interaktive
Schulungsunterlagen

Cisco Networking Academy: interaktive Online- Router oder Switch Konfiguration (Interaktive Tools)
Kursunterlagen

Fachliteratur

Lesen von Fachbtichern, Zeitschriften und R. Schreiner: Computernetzwerke; IEEE Network
Artikeln Magazin; Networking - Journal of the ACM

02.06.2014

Monica Deutsch, Georg Mittenecker 28




FH | JOANNEUM

Simulation

“Just one more tool / possibility”
Often a good compromise

Model can often be derived more realistic and with less effort
than with analytical methods

Flexible for comparison scenarios and prognostics

Broad range of specialized simulation tools

From specific protocols / layers / technologies to general
purpose network simulators

From industry or educational to scientific focus

Can be used as addition to Network Management Tools
this results in Active Network Management

02.06.2014 Monica Deutsch, Georg Mittenecker 29



