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GIP AG :: Thinking Beyond Computing

Real-time OSS Losungen basierend auf der
Service-Automatisierungsplattform Xyna Factory

GIP
Gesellschaft fiir Industriephysik Xyna Factory Losungen
» Grindung 1992, heute > 50 = VPN Services (IP VPN, L2-VPN)
BT ST - Managed Services (IP-Centrex, IP-PBX,
» Enge Verbindungen zu regionalen UC / UCC, etc.)

Hochschulen, u.a. Universitat Mainz,
FH Bingen, TU Kaiserlautern

= (Uber 15 Jahre Erfahrung mit
komplexen Kommunikationsnetzen _ _
auf internationaler, nationaler und = Subscriber Self Service

regionaler Basis = Visual Service Engineering

= Auto-Configuration Server (ACS)

= Triple-play / 4-play Services fiir
Privatkunden

= Service Provisioning

* Order management
= Assurance & Monitoring
= Device Management

Erfolgreiche Xyna-Losungen bei
= Network Activation fithrenden Tier-1 und Tier-2 Providern
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Prefix-Delegation: RFCs

qup
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RFC 3633 ,,IPv6 Prefix Options for DHCP version 6”

"= Tt i1s appropriate for situations in which
the delegating router does not have
knowledge about the topology of the networks
to which the requesting router 1is attached,
and the delegating router does not require
other information aside from the identity of
the requesting router to choose a prefix for
delegation. For example, these options would
be used by a service provider to assign a
prefix to a Customer Premise Equipment (CPE)
device acting as a router between the
subscriber's internal network and the
service provider's core network.

RFC 3769 ,,Requirements for IPv6 Prefix Delegation*

" The prefix delegation mechanism should allow
for delegation of prefixes of lengths
between /48 and /64, inclusively. Other
lengths should also be supported. The
mechanism should allow for delegation of
more than one prefix to the customer.

Figure 1 illustrates a network architecture in which prefix
delegation could be used.

\
/ A\ A\
| ISP core network | \

\ /

Hmmmmmm- Hmmmmm - +

| Aggregation |

| device |

| (delegating |

| router) |

Hmmmmmm- Hmmmmm - +
I /
|DSL to subscriber /
|premises /
I

+------ 4+------ + \

| CPE | A\

| (requesting | \

|  router) |

e St ST

ISP
network

Subscriber
network

e S + m-m-- - e SETE + 4----- |
|Subscriber| |Subscriber| |Subscriber| |Subscriber| /
[ ec I pPC | [ epc |l pPC |/

Figure 1: An example of prefix delegation.
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Allgemeine Werte
= |[Pv6 und Prefix-Lange

» Preferred-lifetime (in Sekunden)

® the length of time that a valid address 1is
preferred (i.e., the time until
deprecation) . When the preferred lifetime
expires, the address becomes deprecated. A
deprecated address should no longer be used
as a source address in new communications,
but packets sent from or to deprecated
addresses are delivered as expected.

» Valid-lifetime (in Sekunden)

" When the valid lifetime expires, the address
becomes invalid.

DHCPvV6 spezifische Werte
» T1 (Renew-Intervall)

= Vorschlag in RFC 3633: 50% von Preferred-lifetime
» T2 (Rebind-Intervall)

= Vorschlag in RFC 3633: 80% von Preferred-lifetime

8 1 2 3
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T1: The time at which the requesting router should
contact the delegating router from which the
prefixes in the IA_PD were obtained to extend the
lifetimes of the prefixes delegated to the IA_PD;
Tl is a time duration relative to the current time
expressed in units of seconds.

T2: The time at which the requesting router should
contact any available delegating router to extend
the lifetimes of the prefixes assigned to the
IA_PD; T2 is a time duration relative to the
current time expressed in units of seconds.
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Einsatzgebiet: Privatkunden

qup

thinking beyond computing

Unitymedia KabelBW

= DHCPV6-PD: /56 von Provider

= /64 per SLAAC
= CPE meist AVM FritzBox 6360

» Anbindungsvarianten
= Dual Stack
= DS-Lite

Deutsche Telekom

= |[PV6CP in PPP mit /64

= DHCPvV6-PD mit /56

» Anbindungsvarianten
= Dual Stack

Heimnetz

= Vergabe der IPv6-Adressen mit SLAAC
(Stateless address autoconfiguration /
RFC 4862)

DS-Lite Funktionsweise

thinking beyond compating

b IPv4-only

U

~—/

A

DS-Lite Tunnel
Concentrator (AFTR)

R —

1

—
> A

A
NAT IPv4 global
_—

-

-

Dual-Stack Core

wm=  IPv4 private me
IPv4 global

s IPV6 global  mm

IPv4-Internet

IPv6-Internet

A

IPV6 im DOCSIS-Netz -~ Matihi

ias Meine! (Unitymedia KabelBW) und Dr. Dietrich Sc

hyoff (GIP Exyr GmbH)

1PvB-Kongress 2013 = 6/7. Juni 2013 - Frankiurt / Main - Seite 14

Prefix Delegation in DHCPv6 ::

Dr. Dietrich Schroff (GIP AG) ::

IPv6-Kongress 2014 ::

22./23. Mai 2014

Frankfurt / Main :: Seite 6



®
Renumbering: Anleitung q ] p

thinking beyond computing

RFC 4192 ,,Procedures for Renumbering an
IPv6 Network without a Flag Day”

= 8 Phasen:

1. Stable using the old prefix
Preparation for the renumbering process
Configuring network elements for the new prefix
Adding new host addresses
Stable use of either prefix
Transition from use of the old prefix to the new prefix
Removing the old prefix

© N O Ok~ WD

Stable using the new prefix
= inklusive Betrachtung von DNS
= keine Betrachtung von Zeiten!

- Eher Grobspezifikation
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Normalbetrieb CPE
» Prefix wird im Zustand preferred gehalten » 2 Prefixes im Zustand valid
Wechsel = Zu Beginn prefrerred/preferred -
» Altes Prefix wird in den Zustand deprecated preferred/deprecated
gebracht Devices
» Neues Prefix wird im Zustand preferred » 2 IPv6-Adressen im Zustand valid

gehalten = Zu Beginn prefrerred/preferred -
preferred/deprecated

= Damit Kommunikation zwischen Devices jederzeit
maoglich

» Deprecated-Zeitraum >> typischer
Kommunikationszeitraum

|

Preferred lifetime >
valid lifetime )
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Betrachtung der Zeiten

= Vor dem Wechsel (Prefix valid und preferred)
"= 2001:db8:cafe:cafe::/64 [Valid 86400, Preferred 82800]
» Renew-Intervall/RA-Intervall: 3600s
» Start des Wechsels (alle Prefixes valid, gemischter Modus preferred/deprecated)
"= 2001:db8:cafe:cafe::/64 [Valid 86400, Preferred 0]
" 2001:db8:cafe:affe::/64 [Valid 86400, Preferred 82800]
» Renew-Intervall/RA-Intervall: 3600s

= Nach einer Stunde haben alle CPEs das neue Prefix und Preferred=0 fiir das alte Prefix gelernt
Nach einer weiteren Stunde haben alle Devices vom CPE die Anderungen gelernt

» Nach 24h (Prefix valid und preferred)
= 2001:db8:cafe:affe::/64 [Valid 86400, Preferred 82800]
» Renew-Intervall/RA-Intervall: 3600s

= Nach einer Stunde kennen alle CPEs nur noch das neue Prefix
Nach einer weiteren Stunde haben alle Devices vom CPE die Anderungen gelernt

Prefix-Wechsel nur fiir eine  Kaskade® E——TE—
ichti ' ' ferred d d
» Richtige Konfiguration von 4 Parametern:

|
= Renew-/RA-Intervalle | Preferred lifetime /

= Valid-/Preferred-Lifetimes

|
| valid lifetime /
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Privatkunden

= Unitymedia KabelBW: fur Prefix-Wechsel ist Reboot notwendig
aber nicht hinreichend Prefix-Wechsel nur mit

= DTAG: Prefix-Wechsel durch Reboot Service-Unterbrechung

Geschaftskunden ?

= Verwendung von IPv6 analog zu IPv4

= DHCPv6 ebenfalls analog zu DHCPv4

» Typische Szenarien
= zentraler DHCP-Server mit unternehmensweiter Konfiguration

= dezentrale DHCP-Server (pro Standort, pro Unternehmenseinheit, ...)
= Automatischer Prefix-Wechsel nur mit folgendem Aufbau mdglich

= zentraler DHCPv6-Server verteilt Prefixes an untergeordnete DHCPv6-
Server

= Offener Punkt: Koppelnetze
= Szenarien

= Netzumbau (Provider / intern)
» Provider-Wechsel

Prefix Delegation in DHCPv6 :: Dr. Dietrich Schroff (GIP AG) : IPv6-Kongress 2014 : 22./23. Mai 2014 : Frankfurt / Main :: Seite 10



®
Prefix-Wechsel: Geschiftskunden q J p

thinking beyond computing

In welchen Grél3enordnungen bewegen wir uns?

Zeiten

= Option 1: Preferred Lifetime direkt auf O setzen
= N * Renew-Intervall, mit N Anzahl der Stufen

= Option 2: Preferred Lifetime um vergangene Zeit vermindern
» Preferred Lifetime + N * Renew-Intervall

Netze

= Koppelnetze werden mit 6ffentlichen /64 Netzen betrieben
(symmetrischer Baum mit n Stufen und je k Verzweigungen)

Kk~ (n+l) - 1 Ny

Anzahl Netze = —-—-———————————- oy

- Verhaltnis von Zugangsnetzen zu Gesamtanzahl bei 80-90%,
d.h. 10-20% der verfligbaren /64 Netze werden fur Koppelnetze verwendet
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Prefix-Wechsel: Geschaftskunden
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Mehrstufige Hierarchien realisieren

Koppelnetze
= Offentliche Netze

» /64 2 10%-20% aller verfugbaren Netze werden ,verschwendet*
= /126 - zwischen Routern inzwischen haufig eingesetzt, geringe Probleme
» |ink-lokale Adressen
= Erreichbarkeit des Routers?
= Management tber IPv4 ;-)

= Verwendung von 6ffentlichen Loopback-Adressen
Offentliche Netze
= Probleme
= Renumbering in jedem Abschnitt - Jedes Interface muss IPv6-Adresse wechseln
Link-lokale Adressen
= Probleme

= Anderung von Loopback-Adressen nicht out of the box automatisiert &nderbar
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Herausforderungen

Szenarien

Netzumbau (Provider / intern)
Provider-Wechsel

Das Relay-Problem

DHCPv6-Server sind fast nie direkt von den Clients erreichbar
DHCPv6-Relay arbeitet als Proxy und leitet die DHCP-Requests an die IPv6-Adresse des DHCPv6-Servers weiter
DHCPv6-Server missen offentliche IPv6-Adressen verwenden

Sobald die Adresse bekannt ware
» DHCPv6-Relay muss IPv6-Adresse des DHCPv6-Server verwenden
= DHCPv6-Server muss den Dienst auf neue IPv6-Adresse wechseln
» Zeitliche Koordinierung wichtig!

Es fehlt ein Protokoll mit dem ein Ubergeordneter DHCPv6-Server allen Relays seine neue IPv6-Adresse mitteilt
Alternative: Eine Prozedur durch die ein untergeordneter Relay nur den tbergeordneten DHCPv6-Server nach
seiner Adresse fragt

» Broadcast auf FF05::1:3 dafiir nicht verwendbar
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Anforderungen an die Infrastruktur

DHCPv6-Server

» Konfiguration wird durch eigenen DHCPv6-Client durchgefiihrt

» Wechsel der IPv6-Adresse im laufenden Betrieb

= Eigentlicher Prefix-Wechsel
» Hinzufligen des neuen Prefix inkl. Leasevergabe aus altem und neuem Prefix
= Ldschung des alten Prefix

DHCPv6-Relays
» Bestimmung der DHCPv6-Server-Adresse bei einem Prefix-Wechsel
» Wechsel des Relay-Ziels im laufenden Betrieb

SLAAC-Router

» Konfiguration wird durch eigenen DHCPv6-Client durchgeftihrt

= Eigentlicher Prefix-Wechsel
» Hinzufiigen des neuen Prefix inkl. Leasevergabe aus altem und neuem Prefix
» Ldschung des alten Prefix
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Renumbering: Geschaftskunden q ] p
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Anforderungen an die Infrastruktur

»Nur Prefix-Wechsel"

= Konfigurationsparameter
= Zeitpunkt flr Bekanntgabe des neuen Prefixes
= Zeitpunkt flir Status=deprecated fiir altes Prefix

= Zeitpunkt fur Status=invalid flir altes Prefix /Entfernung des
alten Prefixes

ISC

= Konfigurationsfile muss flir jeden Zeitpunkt erstellt werden
= Kein Tool fiir die Erstellung der Konfigurationsfiles vorhanden

RADVD

= Konfigurationsfile muss flir jeden Zeitpunkt erstellt werden
= Kein Tool fiir die Erstellung der Konfigurationsfiles vorhanden
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Prefix-Wechsel: Hochverfiigbarkeit q J p
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Zwei Optionen

DHCPv6-Option 7: Preference Option

= Sub-DHCPv6-Server (1)

» Nur Einzel-Adressen aus einem /64 Subnetz: Kollisionen selten
= Zustandigkeit per Preference Option (Hot-Standby)

= Sub-DHCPv6-Server (2)

= Aufteilung der Prefixe auf zwei disjunkte Bereiche keit mit DHCP quip

= DHCPv6-Server
= Falls Anzahl der Prefixe doppelt so gro3 wie Anzahl der benétigten

Prefixe DHCPv6
- Einsatz von 2 Servern und mit Notfall dann Prefix-Wechsel La sl L DL L SR e ]
. = Hochverfiigbare Losung sind trivial
= Verwendung von langen Laufzeiten? = Aufteilung der IP-Adressen auf zwei

Server ohne Abgleich

= Kurzes MTTR?

= Jeder Server hat genugend

IP-Adressen fur alle Devices
DHCPVG-Cluster
. . . knappe Ressource (/64 bzw. /56)
= Konfiguration analog zu einem G TR o3 T R
DHCPv6-Server * Analogie zu DHCPv4

IPv6im DOCSIS-Netz . Matthias Meinel (Unitymedia KabelBW) und Dr. Dietrich Schroff (GIP Exyr GmbH) - IPv6-Kongress 2013 = 6/7. Juni 2013 Frankfurt / Main = Seite 14
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Renumbering: Geschaftskunden
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Offene Punkte

Prefix-Lange
= Root-DHCPv6-Server
» Vergabe von /64 Prefixes fir jede Anfrage
» Anfragen unterscheiden sich in Relay-Agent-IP
» Potentiell auch verschiedene DUID verwendbar
» Zerschneidung des vorliegenden Prefix in gréBere Teile?
» Hierarchien > 2 Stufen (unsinnig?)
» Hoher Planungsaufwand (Auf welche Anfragen missen welche Prefixlangen vergeben werden)
= Signalisierung von Sub-DHCPv6-Servern zu DHCPv6-Server unklar

Netzdokumentation
= DHCPv6-Server

= DHCPv6-Relays: IPv6-Adressen €<-> MAC-Adressen

= DHCPv6-Server: IPv6-Adressen, IPv6-Prefixe €-> MAC-Adressen
= Sub-DHCPv6-Server

= Devices: IPv6-Adressen €<—-> MAC-Adressen
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Offene Punkte

Firewalls

» Duplizierung aller Regeln auf die neuen IPv6-Adressen nétig

» Signalisierung Uber Zuteilung von Prefixen zu besonders geschiitzten Netzbereichen fehlt
» Ldschung der Regeln zum alten Prefix

DNS
» Dynamisches DNS (haufig auf IP-Adressen eingeschrankt)

» Wechsel auf Authentifizierung nétig, da sich IP-Adressen der DHCPv6-Server andert
» Zeitweise zwei IP-Adressen zu einem Host

» DNS-Eintrag verschwindet erst bei invalid, sollte aber schon bei deprecated geléscht werden
(50% aller neuen eingehenden Verbindung auf deprecated!)

Router
» Wechsel der Management-Adresse
» Konfigurationsanderungen?
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Ist-Stand q i p
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Derzeitige Situation

Privatkunden

= Bei diversen Providern im Einsatz

= Prefix-Wechsel ist mit Service-Unterbrechung verbunden
» CPEs missen noch dazulernen

Geschaftskunden
= Verwendung von Provider Independent (PI) Address Space
= >22.000 objects in ripe database
» Verwendung von privaten IPv6-Adressen und NAT
= Zu finden in Universitatsnetzwerken
= Administration wie bei IPv4
= Service-Unterbrechung
= Einige Server/Applications/Datenbanken funktionieren nur mit statischen IPs
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Zusammenfassung q i p
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Renumbering

Offene Quellen / Internet
» Wenig Literatur zu finden

= Vortrag von Fred Bovy 2011

= Haufig nur auf SLAAC beschrankt

Infrastruktur

= Noch nicht flir Prefix-Wechsel geeignet

= Keine Planungstools / Migrationstools vorhanden
» Protokolle z.T. nicht ausreichend

Einsatze/Realitait
» Privatkunden

= Noch kein Thema, da viele Gerate im Heimnetz nur IPv4 unterstiitzen

» Keine offentlichen IPv6-Adressen im Einsatz - keine Serviceunterbrechung
» Geschaftskunden

= PI-Adressen oder IPv4 oder Site-Local + NAT
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"On the other side of the screen,
it all looks so easy.”
Kevin Flynn
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lelen Dank.

Dr. Dietrich Schroff
GIP AG

Research Fellow
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